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Zatacznik nr 4

Wymagania Infrastruktury i Cyberbezpieczenstwa do
dokumentu RFP - Pilotaz VPP (wymagania wstepne)
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Preferowane jest, zeby dedykowane serwery posredniczace w wymianie danych pomiedzy
on-prem a ustugami chmurowymi byty umieszczone w DMZ.

Preferowane jest, zeby serwery posredniczace w przekazywaniu danych nie pobieraty
danych bezposrednio ze zrodet, tylko przez baze/stacje przesiadkowsg, lub na bazie
widokow przygotowanych po stronie bazy zrodtowe;.

W przypadku koniecznosci przekazywania danych z ,on-prem” oraz ,chmury” nalezy
udzieli¢ najnizszych mozliwych uprawnien na zrédtach danych.

Preferowane jest, zeby przesytanie danych do chmury odbywato sie cyklicznie ze
Srodowisk ,,on-prem” do ,,chmury”.

Konta techniczne, dedykowane dla kazdego systemu Zrédtowego, powinny miec
ograniczone mozliwosci logowania sie tylko do wskazanych ustug, powinny by¢ kontami
zarzagdzanymi (ustalony cykl zycia konta).

Rozwigzanie powinno umozliwia¢ podziat uprawnien w kontekscie uzytkownika i
administratora (RBAC).

Dane w ruchu (,in-transit”) powinny by¢ zabezpieczone z wykorzystaniem protokotu co
najmniej TLS 1.2 (lub nowszego) z wykorzystaniem certyfikatdw wydawanych
przez Publicly Trusted CA.

Wskazany przez Orlen dostawca tozsamosci powinien by¢ jedynym Zrédtem tozsamosci
uzytkownikow dla srodowisk chmurowych.

Projektowane rozwigzania ,chmurowe” powinny tam, gdzie to wynika ze specyfiki
projektowanej aplikacji utylizowaé¢ model trzy warstwowy (prezentacja, aplikacja, dane -
,» three tiers model”).

Aplikacje wdrazane w chmurze zarzadzanej przez Orlen, powinny by¢ zabezpieczane
adekwatnymi narzedziami cyberbezpieczenstwa ktére beda przesytac logi
bezpieczenstwa do systemu klasy SIEM.

Zalecane jest wykorzystanie dostepu prywatnego do ustug chmurowych.

Dla projektowanego systemu nalezy przygotowaé proces odtworzenia systemu w
przypadku awarii lub czasowego braku dostepnosci oraz analize wykonalnosci planu
wyjscia z chmury (Exit Plan).

Dane w projektowanym systemie musza byc¢ przetwarzane tylko w Europejskim Obszarze
Gospodarczym (EOG).
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Dane uwierzytelniajgce wykorzystywane w systemach chmurowych muszg byé
przechowywane i przetwarzane w sposob bezpieczny - niedozwolone jest
przechowywanie haset i sekretow w formie jawne;.

Ruch w ramach komponentéw chmurowych nalezy ograniczy¢ tylko do niezbednych
portéw oraz adresow.

Rozwigzania powinny by¢ wdrazane w modelu laC.

. Projektowanie rozwigzan bez pojedynczych punktéw awarii z uzyciem mechanizmow

nadmiarowosci np. Load Balancer.

Wdrazane rozwigzania powinny by¢ wyposazone w mechanizmy monitoringu z
mozliwoscig udostepniania alarmoéw do systemoéw HelpDesk on-prem.

Zalecane jest przygotowanie architektury zgodnie z pryncypiami podejscia Zero Trust
Architecture.

Dostawca bedzie musiat wspétpracowa¢ z zamawiajgcym w obszarach ktére sa
konfigurowane wytacznie przez personel zamawiajgcego: uprawnienia, tozsamosci
uzytkownikow, konta serwisowe, konta techniczne/serwisowe, konfiguracja sieci, zapory
sieciowe, polityki organizacyjne oraz inne pokrewne obszary w zaleznosci od
zaproponowanej technologii.



